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情報セキュリティとは
「情報の機密性、完全性および可用性を維持するこ
と」をいう

見えない脅威とその対策
ー個人レベルのセキュリティ対策ー

最近のウイルスは経済的利益を狙ったものが多い。

感染の兆候が目に見えず、脅威がみえにくい特徴がある。

※ウィルス、スパイウェア、ボット、フィッシング詐欺、ワンクリック請
求、ランサムウェア等



適切な対策で情報を守る





インターネットの安全性や信頼性を脅かす事例

• １．盗み読み

• ２．なりすまし

• ３．不正アクセス

• ４．情報の改ざん・窃盗

• ５．踏み台にした不正アクセス

• ６．サービス不能攻撃

• ７．コンピューター・ウイルス（マルウェア）

• ８．ネット上での詐欺

• ９．迷惑メール

• １０．不適切コンテンツ

• １１．身代金を要求するランサムウェア



情報セキュリティの10大脅威

000096899.pdf (ipa.go.jp)

セキュリティ10大脅威

https://www.ipa.go.jp/files/000096899.pdf
https://www.ipa.go.jp/security/vuln/10threats2022.html


ウイルスの脅威
• 「ウィルス」とは、ユーザが知らない間に、

Webページやメールを介してパソコンに侵入

し、パソコン内のデータを破壊したり、ほかの
コンピュータに増殖したりする機能を持つ悪
意のあるプログラムの総称。

機能 説明

発病機能 プログラムやデータの破壊、コンピュータに異常な動作をさせ
たりする機能

自己伝染機能 自分自身をほかのコンピュータにコピーして伝染する機能

潜伏機能 特定の時刻や一定時間、処理回数などの条件が整うと発病
する機能



ウィルスの侵入経路
• メールからの感染

最近のウィルス感染の多くはメールによるものです。ウィルスがメールの
添付ファイルとして送られ、そのファイルを開くことで感染してしまうケース
がある。また、HTMLメールを画面に表示するだけで感染するものもある。

• USBメモリなどの移動媒体からの感染
ウィルス感染しているファイルを含むUSBメモリなどを組織内に持ち込むこ
とで感染してしまうケースがある。

• 悪意のあるWebページを閲覧して感染
インターネット上のWebページを閲覧しただけでウィルスに感染してしまう
ケースがある

• インターネット上からダウンロードしたファイルからの感染
インターネット上に公開されているファイルの中には、悪意のあるものが作
成したウィルスプログラムが含まれている場合があります。このファイルを
ダウンロードして感染してしまうケースがある。

• インターネットに接続しただけで感染
OSなどのプログラムに欠陥がある場合、インターネットに接続しただけで
感染してしまうケースがある。



ウイルスの種類
種類 説明

フィルム感染型 拡張子がcomやexeなどの実行型ファイルに感染して制御を奪い、
感染、増殖するウィルス

ワーム型 ネットワークを通じて他のコンピュータに伝染することを目的とした
ウィルスです。ほかのプログラムに寄生せずに自動的に増殖する。

トロイの木馬型 無害を装い利用者にインストールさせ、データを盗んだり削除した
りすることを目的としたウィルス。基本的にほかのコンピュータには
増殖しない。

マクロ型 Micirosoft社のOffice製品に感染するウィルスです。コンピュータの
種類やOSの種類には依存しない。

ボット型 コンピュータを外部から操り、特定のコンピュータを攻撃するための
プログラム。ボットに感染したコンピュータ同士は、ボットネットワー
クを形成し、攻撃者からの命令によって、ボットネットワーク内のコ
ンピューターが一斉に特定のコンピュータに攻撃をしかける。



スパイウェア
スパイウェアとは、ユーザの知らないうちにコンピュータにインストールされて、
ユーザの個人情報やアクセス履歴などの情報を収集するプログラムのこと。
収集した情報は、スパイウェアの作成者などに送信されるようになっている。

スパイウェアは、ほかのソフトウェアに添付されていることが多く、そのソフト
ウェアをインストールすることによって、同時インストールされる。

ソフトウェアのインストール時に表示されるソフトウェアの使用許諾契約など
に「このソフトウェアは、ユーザーの使用状況などを確認するような仕組みを
持っています」といった文面でスパイウェアについて説明されていることがあ
りますが、使用許諾契約をじっくり読むユーザは少なく、スパイウェアの存在
に気付かないままインストールしている。

国民のための情報セキュリティサイト

https://www.soumu.go.jp/main_sosiki/cybersecurity/kokumin/index.html


知らぬ間に大量の広告メールを発信
者に・・・ 犯人はBOT！あなたのPCも
攻撃の踏み台になるかもしれない。

感染したパソコンをまるでロボットを操るようにリ
モートコントロールしてしまうから、たちの悪いこ
とこの上ない。感染したパソコンを集めて
「botnet(ボットネット）」をつくり、他のコンピュータ
システムを攻撃するなど、その脅威は高まって
いるから要注意。

どうやって感染？メールやセキュリティホール、
Webサイトからのダウンロード、共有フォルダに不
正侵入など感染経路はさまざま



ウイルス感染した！？
●いつの間にか見知らぬファイルが作成されている

●送信した覚えのないメールが送信されている

●OSやソフトウェアが頻繁に異常停止する

●Webページが自動的に開く

●パソコンの動作が遅くなった

●操作していないのにハードディスクのアクセスがよくある

●操作していないのにルータのアクセスランプが頻繁に点滅している

●パソコン起動時にウィルス対策ソフトが起動されなくなっている

●ウィルス対策ソフトの更新用Webサイトにアクセスできない

●Windows UpdateのWebサイトにアクセスできない

ウイルスに感染した時は、

（１）ウイルスを拡散しないため、インターネット接続やネットワーク接続を

遮断する。

（２）セキュリティソフトで駆除

再起動の際に動作するウイルスもあるのでまずは駆除しよう。



ウィルスの予防
• セキュリテイソフトの定義ファイルを最新にすること

• セキュリティソフトは最新版にすること！

• ウィンドウズ・アップデートは速やかに適用すること

• ソフトのアップデートも定期的に実行すること

定義ファイルとは

ウィルスを特定するための情報が記載されたファイル。このファイルにはウィルスの特徴
が記されており、この特徴と一致する情報を持ったファイルをウィルスとして認識する。新
種のウィルスは日々世界中で発生するため、古いウィルス定義ファイルのままだと最新
のウィルスを発見することができない。最新のウィルス定義ファイルは、ウィルス対策ソフ
トの開発元から定期的に提供されるので、常に最新のものに更新するようにする。

https://www.ipa.go.jp/security/anshin

独立行政法人情報処理機構
（IPA）セキュリティセンタ－

https://www.ipa.go.jp/security/anshin


ウィルス対策ソフト
機能 説明

ウィルスの侵入防止 パソコン内にウィルスが侵入することを
防ぎます。メールの受信時やファイルを
開く際に、ウィルスがいるかどうかを監
視。

ウィルスの検出 すでにパソコン内にウィルスが侵入して
いるかどうかを検査する。

ウィルスの駆除 ウィルスを発見した場合、ウィルスを削
除する。

ウィルス定義ファイル（パターンファイル）というものを
常に最新にしておくこと！



ウイルス対策のポイントを知る（1）
ウイルス対策
（１）OSのウイルス対策機能やセ
キュリテイソフトを動作させておく
こと。常時システムを監視すること
でウイルスを検知し、動作を止め、
削除する。



ウイルス対策のポイントを知る(2)

ウイルス対策
（２）OSやアプリなどの更新を
欠かさず、できるだけ早く最新
状態に保つこと。これらは、発
売後にプログラムの問題点が発
見されることが多い。そのなか
に、ウイルスの感染や不正アク
セスといった攻撃を助けてしま
うものがあり。
「脆弱性」とよばれている。



インターネット上のトラブル防止

• フィッシング詐欺防止機能を活用すること

• 検索結果にも注意すること

• パスワードや個人情報を入力するときはアド
レスと証明書を確認すること

• 脅迫ページが出ても慌てることなく処理

フィッシング詐欺とは

偽者のホームページに誘い込んで、重要な個人情報を盗み取
る詐欺のこと。「フィッシング」とは「sophisticate」(間違っている
ことを正しいと仕向けて欺く）と「Fishing」(釣り）を合せた造語で、
「Phishing」とつづる。



フィッシングの手口





ファイアウォールとは、ネットワークの外部からの侵入を防ぐしくみのことで、パソ
コンへのデータの出入りをチェックし、許可した通信以外をブロックする機能
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フィッシング詐欺（１）



フィッシング詐欺（２）



フィッシング詐欺メール



フィッシング詐欺への対策
• （１）メールの送信元（差出人）や本文内容に

ついて安易に信用しない。

• （２）リンクを安易にクリックしない。

• （３）リンク先が正規のWebサイトかどうか

確認する。

• （４）SSL/TLS接続されていないWebサイトでは

重要情報を入力しない。

• （５）フィッシング対策用のソフトウェアを

使用する。

https://www.antiphishing.jp

https://www.antiphishing.jp/


スマートフォンの脅威と対策



スマートフォンのセキュリティ対策

• 信頼できるサイトからインストールすること

• アプリに許可する権限を確認すること

• 脅威や手口を知ること

• 認証の強化・データの暗号化・バックアップ

• 公衆無線LANの利用はリスクがあると理解

• パスワードを使い回さないこと

• OS・アプリの更新

• セキュリテイソフトの導入



スマホに届く巧妙なメッセージに
だまされるな

iPhoneではアカウン
ト情報や電子マネー
を盗む

Androidには不正な
アプリをインストール

LINEの「友だち」でも
信用できない



銀行をかたるメール



国税庁をかたるメール



国税庁をかたる偽ショートメッセージサービス（SMS）や偽メール
に注意

ー不審なショートメッセージやメールのURLに触れないで！ー



インターネット利用中の誘導



不正アクセスとは

• 不正アクセスって何？

– 不正アクセスとは、パソコンやシステムにアクセス
する権限がないユーザーが、不正にパソコンやシ
ステムを利用することの総称。

– パソコンやインターネットの普及にともなって、不正
アクセスによる被害が急増している。

– 不正アクセスの手口

他人のユーザーID,パスワードを不正に利用する

セキュリティホールを攻撃して侵入する



不正アクセスの対策
不正アクセスって何？（ユーザーIDの不正使用、
システムへの侵入、踏み台）

不正アクセスの被害（情報の破壊・改ざん、情報
の盗難・漏えい、踏み台）

不正アクセスの対策
ユーザーID・パスワードをきちんと管理すること
（オートコンプリートの設定）
ファイアウォール
（Windowsファイアウォールの設定）
不正アクセス禁止法



インターネット利用上のトラブル対策
 個人情報の取り扱い
個人情報が狙われている！？（氏名、住所、電話番号、生年月日）
ソーシャルエンジニアリングって何？（なりすまし、トラッシング、侵入、

のぞき見）
 移動媒体の取り扱い

 インターネット上のトラブル
Webページの閲覧（ワンクリック詐欺、怪しいWebページ、不当
な料金請求、Cookie）

 メールを利用するときの注意点

フィッシング
HTMLメール
メールの宛先指定

 ソフトウェアを使用するときの注意点
ファイル交換ソフト
スパイウェア



迷惑メールはなぜ届くのか



迷惑メール（スパム）対策
• 迷惑メールで宣伝されている物品やサービスを絶対に
購入しない

• 踏み台にさせない（ボットに感染させない）

• 迷惑メールを開かない

• 迷惑メールの中のリンクをクリックしない

• アドレスを安易に登録しない

• ISPの無料対策サービスを利用する

• Webメールの「Gmail」を経由させる

＊商用目的かどうかによらず、宣伝や嫌がらせなどの目
的で不特定多数に送信されるメールのこと。一般に
SPAM(スパム)ともよばれる。



ネット詐欺の例



メールによる攻撃の被害にあわな
いための4箇条

• 第一条 怪しげなURLのリンクはクリックしない

• 第二条 怪しげなメールに返信しない

• 第三条 突然の送金指示メールは一人で判

断せずに上司などに相談すること」

• 第四条 怪しげな添付ファイルは開かない

（標的型メール）



複数のアカウントとパスワードを
安全に管理しよう



ランサムウェア
• ランサムウェアとは「Ransom(身代金）」と

「Software(ソフトウェア)」を組み合わせた造語

コンピュータに保存されている特定のファイル
（オフィスドキュメントや圧縮ファイル、音楽、画
像など）などに勝手に暗号化処理を行い、読み
取れない状態にしたうえで画面上に金銭を要求
する文書を表示。暗号化ファイルの復元が困難
であるため、場合によっては組織の事業存続に
致命的なダメージを与える可能性がある。



ランサムウェア



スミッシング詐欺
• スマートフォンのショートメール「SMS」を利用し
た「フィッシング詐欺」のこと。SMSで送られてき
たURLをクリックさせることで、偽のサイトに誘

導し、個人情報やクレジットカード情報などを
盗む詐欺のことをいう。配送業者からの不在
連絡や、通販サイトからの不正ログイン検知
を騙る詐欺が増えてきており、被害をSNSや
YouTubeなどで警告している人も多い。

• スミッシング

• https://time-
space.kddi.com/mobile/20210810/3156

https://time-space.kddi.com/mobile/20210810/3156


スミッシング詐欺への対策法
●URLに誘導するSMSがとどいたときは、すぐにタップしない
●ドメインが正規サイトのものであるかを確認
●通知を確認する際は、できるだけSMSに記載されているURLは
クリックせず、正規アプリか正規アプリからアクセスする習慣を
身につける

●アプリをインストールする際は、URLからでなく、Google Playや
App Storeなど公式アプリマーケットからインストールする習慣を身
につける。



参考文献

●「IPA 情報セキュリティ読本 六訂版」

実教出版

●シニア情報生活アドバイザースキルアップ

研修テキスト2022年版

一般財団法人ニューメディア開発協会

●日経PC21 2022年12月号

ニセモノに騙されるな

●日経PC21 2022年4月号

迷惑メールはなぜ届くのか
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